
資安海龜湯：消失的百萬伺服器
跟著小飛偵探一起解開謎團！

溫馨淡黃色小屋裡...
可愛小飛戴上了偵探帽，拿起放大
鏡。你準備好挑戰這道資安謎題了
嗎？



機房裡的神秘謎題(湯面)

走進有一間冷冰冰的機房，裡面明明有十台價值

千萬的伺服器正亮著燈、轟隆隆地運轉著。

但是，稽核員推開門後，卻眉頭一皺，堅稱：

「這間房間根本空無一
物！」

為什麼會這樣呢？



提示一

線索記錄

這些閃爍著燈號的伺服器絕對不是全息投
影或幻覺。

機器不但運作完全正常，而且背後確實有
「人」正在頻繁地使用它們來處理重要的
運算任務。



提示二：官方名單的核對
稽核員小飛推了推眼鏡，神情嚴肅地盯著手上拿
著的一份厚厚的文件。

核心線索解析： 小飛稽核員並不是眼
睛業障重，他的判斷完全是基於他手
中正在核對的那份「官方名單」。



提示三：消失的官方紀錄

小飛偵探用紅色麥克筆在文件上
畫了一個大大的叉。
翻遍了手上的官方名單，上面根本找
不到這間機房的編號，更沒有這十台
千萬伺服器的任何紀錄。

在官⽅紀錄中，這裡就是⼀個不存在
的空間。



(湯底)謎底揭曉：未登記的「影子 IT」
私下架設的「影子 IT (Shadow IT)」

原來這是研發部⾨為了趕專案，私下採購並架設的
伺服器設備。 因為沒有⾛正規流程，這些設備完
全沒有列⼊公司的資產清冊中。

稽核視⾓： 對依賴清冊查核的⾶⿏稽核員來說
，這些未登記的設備在管理上等同於「不存
在」。



資訊安全管理概論：第五章資產與風險管理

15% 科目一高頻考點

識別與清冊：組織必須識別資訊處理設施相關
聯之資產，並製作與維護資產清冊。

資產歸屬：每項資產必須明確指派「資產擁有
者」並進⾏登記。

★ 應考必背關鍵常考點 未列在清冊上的
「影⼦資產」，後續將無法進⾏⾵險評鑑與實施保
護措施，會成為組織極⼤的資安⼤漏洞！


